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Zadania z teleinformatyki na zawody |11 stopnia

Z rozwigzaniami
Instrukcja dla zdajacego
1. Czas trwania zawoddw: 120 minut.
2. 11l stopien Olimpiady zawiera 6 zadan otwartych.
3. Nalezy poda¢ poprawng odpowiedz wraz tokiem rozwigzania.
4. Za kazda prawidtowa odpowiedZ uzyskuje si¢ maksymalnie 10 punktow. Maksymalna liczba
punktow do zdobycia za 6 zadan to 60 punktow.
5. Mozna korzysta¢ z przyboréw do pisania, rozdawanych kart czystopisu i brudnopisu,
kalkulatorow 1 tablic matematycznych. Korzystanie z notebookow, tabletow, telefonow
komoérkowych, smartfondow, smartwatchy, kalkulatoréw programowalnych, itp. jest zabronione.

Zyczymy powodzenia!

Lp. Zadanie

1. | Ponizej zaprezentowano algorytm Dijkstry, ktory wykrywa wszystkie najkrotsze Sciezki w
grafie pomigdzy wybranym wierzchotkiem a wszystkimi pozostalymi oraz koszt przejscia
kazdej z tych $ciezek.

AlgorytmDijkstra (G,w,s) :
Parametry wejsciowe:

G -graf;
z -wierzchotek zZrdédiowy,
e(i,j) -koszt krawedzi i,j - w grafie.

Utwérz tablice D odlegios$ci od Zrddia dla wszystkich wierzchotkdéw
grafu;

Utwdérz tablice P przednikdw;

Dla kazdego wierzchotka v w grafie G wykonaj

d[v] := nieskonczonosé
plv] := niezdefiniowane
d(s] := 0

na razie sa niekolorowane wierzchotki:
u:=wierzchotek v o minimalnej wartosci d[v]
Dla kazdego wierzchotka v - sgsiada u:
Jezeli d[v] > d[u] + e(u, v) to:
d[v] := d[u] + w(u, v)
plv] :=u
Koloruj wierzcholek u;

Koniec;
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Na rys.l1 w komoérkach szarego koloru, sa prezentowane wyniki (koszty wykrytych
najkrétszych tras) po pierwszej iteracji. Wpisz w czarne komorki (puste) koszty tras po

trzeciej iteracji.
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Rys. 1. Graf do zadania 1
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Rys. 1. Graf do zadania 1

Odpowiedz

2. | Kodowanie Base-64 to popularny sposob przeksztatcenia informacji tak, aby zawierata
wylacznie podstawowe, drukowalne znaki systemu ASCII. Dzigki tej operacji mozna
bezpiecznie przetwarza¢ wszelkie znaki specjalne (np. polskie znaki diakrytyczne — a, ¢, ¢)
oraz znaki posiadajace w wielu systemach znaczenie specjalne (&, :, ! itp.). Kodowanie
nosi nazwe Base-64, poniewaz zbiér mozliwych znakéw liczy 64 (2°) elementy, w
odroznieniu od typowego kodowania ASCII o zbiorze 256 (28) mozliwoéci na kazdy
pojedynczy znak. Réznica w wielkosciach zbioréw skutkuje wydtuzeniem ciggu ASCII
zakodowanego w formacie Base-64.

Przyktad: ciagowi ,,Hej” odpowiada zapis Base-64:,SGVq”, czyli 3x8 bitdéw zajmuje 4
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symbole Base-64 po 6 bitow kazdy.
Korzystajac z tablicy znakéw Base-64 (tabela 1) zdekoduj podany ciag.

Tabela. 2. Tablica znakow kodowania Base-64

Indeks  Znak Indeks Znak | | Indeks Znak | | Indeks Znak
0 A 16 Q 32 g 48 W
1 B 17 R 33 h 49 X
2 C 18 S 34 i 50 y
3 D 19 T 35 ] 51 z
4 E 20 Y 36 k 52 0
5 F 21 v 37 1 53 1
6 G 22 W 38 m 54 2
7 H 23 X 39 n 55 3
8 I 24 Y 40 o 56 4
9 J 25 Z 41 p 57 5
10 K 26 a 42 q 58 6
11 L 27 b 43 r 59 7
12 M 28 c 44 s 60 8
13 N 29 d 45 t 61 9
14 0 30 e 46 u 62 +
15 P 31 f 47 v 63 /
Ciag do zdekodowania:

UG93b2R6ZW5pY SB3c3p5¢c3RraW0gh2xpbXBpamN6eWtvbhSE=

U = 2010 = 0101002

G = 610 = 000110,

9=6110=111101,

3 =551 =110111;

Zatem cigg 01010000 01101111 01110111 to ,,Pow”, dekodujac analogicznie kolejne
znaki otrzymuje si¢ zdanie:

Odpowiedz

Powodzenia wszystkim olimpijczykom!

3. | W pierwszych wersjach standardu IEEE 802.11 stanowigcego podstawe popularnych dzi$
rozwigzan bezprzewodowych sieci lokalnych WiFi, wykorzystywano zbiér mechanizmow
zabezpieczen okre$lany jako Wired Equivalent Privacy (WEP). Jest on obecnie uznawany
obecnie za nie spetniajacy oczekiwan i zostat zastagpiony mechanizmami Wireless Protected
Acccess w wersji 2 lub 3 (WPA2 lub WPA3). Opisz najwazniejsze roéznice pomiedzy
rozwigzaniami WEP i WPA2, w szczego6lnosci odnoszace si¢ do rodzaju zastosowanego
algorytmu szyfrujagcego, sposobow zapewnienia poufnosci i integralnosci przesytanych
danych oraz sposobu generowania kluczy wykorzystywanych przez algorytm szyfrujacy.
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WEP:

e Wykorzystuje koder strumieniowy RC4, co jest klopotliwym wyborem przy
szyfrowaniu transmisji podzielonej na bloki danych zawarte w ramkach
transmisji bezprzewodowych.

e Wykorzystuje 24-bitowy wektor inicjalizacyjny oraz 40 lub 104-bitowy klucz
tajny. Po prostym potaczeniu tych elementéw tworzony jest klucz szyfrujacy
wykorzystywany przez algorytm RC4.

e Klucz szyfrujacy jest uzywany zarowno do uwierzytelniania uzytkownikow, jak
1 do ochrony poufnosci.

e Brak jest kryptograficznej ochrony integralnosci — zastosowano jedynie funkcje
kontroli parzystosci CRC.

WPA:

e Wykorzystuje koder blokowy AES. Jest to wybor lepszy niz uzycie kodera
strumieniowego, ze wzgledu na fakt, iz transmitowane dane podzielone sg na
bloki zawarte w ramkach transmisji bezprzewodowych.

e W celu uwierzytelniania wykorzystywane jest hasto (8-64 bajtow) wspolne dla
wszystkich uzytkownikow.

e Haslo to nie jest uzywane do ochrony poufnosci lub integralnosci ruchu
sieciowego. W tym celu wykorzystuje si¢ 48-bitowy wektor inicjalizacyjny
oraz losowo generowany przez urzadzenia klucz tajny, ktore to elementy
taczone sg za pomocg specjalnej funkcji mieszajacej tworzac klucz szyfrujacy.

e Klucz szyfrujagcy moze by¢ automatycznie, okresowo zmieniany.

e Poufnos$¢ ruchu chroniona jest z uzyciem kodera AES pracujacego w trybie
Counter (CTR).

e Integralno$¢ ruchu chroniona jest réowniez z uzyciem kodera AES lecz
pracujacego w trybie Cipher Block Chaining (CBC).

Odpowiedz

4. | Na rys. 2 zaprezentowano wybrane elementy architektury systemu IP Multimedia
Subsystem (niepelny schemat elementéw funkcjonalnych oraz punktéw styku pomigdzy
nimi). Uzupelnij nazwy elementéw funkcjonalnych oraz podaj nazwy protokotéw
wykorzystywanych dla punktow styku pogrupowanych kolorami czarnym, zielonym i
pomaranczowym. (Dla uproszczenia w ponizszym schemacie pominig¢to szereg elementow
funkcjonalnych i punktéw styku).
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Mo (protokat H.248)

Media

Rys. 2. Wybrane elementy architektury systemu IP Multimedia Subsystem

Zielony: Diameter
Czarny: SIP (Session Initiation Protocol)
Pomaranczowy: RTP (Real-time Transport Protocol)) lub

SRTP (Secure Real-time Transport Protocol)
1: HSS (Home Subscriber Server)
2: P-CSCF (Proxy- Call Session Control Function)
3: MRFP (Media Resource Function Processor) \

Odpowiedz

Dysponujac pulg adresow IP 192.168.0.0/24 zaproponuj optymalny z punktu widzenia
wykorzystania adresow IP plan adresacji dla 4 podsieci po 15 urzadzen. Wyznacz
zagregowany adres routingowy 1 jego maske dla zaproponowanego rozwigzania. W kazdej
podsieci nalezy przewidzie¢ 1 adres dla routera. Ile adreséw IP pozostanie wolnych?

15 urzadzen + 1 adres dla routera wymusza minimalng maske /27,
w ktorej jest 2227 -2 = 25- 2 = 30 adres6w uzytecznych.

Plan adresacji:

1 podsie¢ 192.168.0.0/27
2 podsie¢ 192.168.0.32/27
3 podsie¢ 192.168.0.64/27
4 podsie¢ 192.168.0.96/27

Odpowiedz

W kazdej podsieci jest 30 — 15 — 1 = 14 wolnych adresow.
Lacznie wolnych pozostaje 4 * 14 = 56 adresoéw IP.

Adres routingowy calej sieci to 192.168.0.0/25 obejmuje on wszystkie adresy we
wszystkich 4 podsieciach.

6. | Ogar przenosi paczke zapetionych 10 ptyt DVD (plyty o pojemnosci 4,7 gigabajtow
kazda) miedzy dwoma firmami oddalonymi od siebie o 1500 metrow. Ogar porusza si¢ z
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predkoscig 12 km/ godz. Czy czas dostarczenia przez ogara danych zgromadzonych na
ptytach DVD bedzie:

a) wielokrotnie dhuzszy

b) nieco dtuzszy

¢) nieco krotszy

d) wielokrotnie krotszy

od czasu transmisji tych danych przez zbudowang na $wiatlowodach sie¢ GigabitEthernet,
faczaca te firmy ?

Wskaz jak czynniki protokolarne (struktura ramek Ethernet) oraz czas propagacji wptywaja
na oszacowanie czasu przesylania danych przez sie¢ GigabitEthernet.

Wolumen danych do przestania:
W=10 (sztuk DVD) * 4,7 GB (gigabajtow) * 8 (bitdéw) =376 Gb =376 000 000 000 b

Czas transportu danych przez psa:
t=d/v =1500 m /12 km/h = 1500 m / 3,333 m/s = 450 [s]

Czas (oszacowanie — bez uwzglgdnienia czasu propagacji, struktury ramek
ethernetowych) transportu danych przez siec¢ :
t=W [b] /1 000 000 000 [b/s] =376 000 000 000 [b]/ 1 000 000 000 [b/s] = 376 [s]

Czynniki ktére powoduja, ze oszacowanie czasu przesylania danych przez sie¢
GigabitEthernet moze by¢ zanizone

1. czasu propagacji Tp
Tp=1500 [m] /3*100 000 000 [m/s] =5 [ms] << 376 s (pomijalnie maly czas)

2. w Ethernecie transfer danych jest realizowany poprzez podzial catego
wolumenu danych na fragmenty (ramki); kazda ramka zawiera co najmniej 18
bajtow protokolarnych (6 -adres do kogo; 6 -adres od kogo; 2 -protokot; 4 -
suma kontrolna);

Uwzgledniajac, ze transfer ramek moze odbywa¢ ramkami o polu danych od 46 do
1500 bajtow (minimalna dtugo$¢ ramki 64 bajty; maksymalna dtugo$¢ ramki 1518
bajtow) efektywny transfer wynosi:
a) jezeli transport ramek jest realizowany przez wysytanie ramek o minimalnej
dlugosci 64 bajtow, to efektywne wykorzystanie Iaczy jest rzedu (64-6-6-2-
4)/64 (64bajty (catkowita dlugos¢ ramki) — 6 (adres do kogo) -6 (adres od
kogo), -2 (protokot), -4 (suma kontrolna) ) / 64 = 46/64 = 72% ; zatem
t=W [b]/(0.72*1 000 000 000) [b/s] = 376 000 000 000 [b]/
(0,72*1 000 000 000) [b/s] =523 [s]

Odpowiedz

b) jezeli transport ramek jest realizowany przez wysylanie ramek o maksymalne;j
dhlugosci 1518 bajtow, to wykorzystanie taczy jest rzedu (1518-8-8-2-4)/64
(1518bajty (catkowita dlugos$¢ ramki) — 6 (adres do kogo) -6 (adres od kogo), 2
(protokot), 4 (suma kontrolna) ) / 1518 = 1500/1518 = 99%
t=W [b]/(0.99*1 000 000 000) [b/s] = 376 000 000 000 [b]/

(0,99*1 000 000 000) [b/s] =380 [s]

Zatem prawidlowa odpowiedz to:

Czas dostarczenia przez ogara danych zgromadzonych na ptytach DVD bedzie nieco
dhuzszy (450 s>380 s) lub nieco krotszy (450 s<523 s) w zaleznosci od wielkosci
ramek ethernetowych, ktore wykorzystamy do transferu danych.
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